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УДК 004.01/08 
  

Збірник тез доповідей XIII Міжнародної  науково-практичної конференції 
«Інформаційні технології і автоматизація – 2020», (Одеса, 22 - 23 жовтня 2020
р.) / Одеська нац. акад. харч. технологій. – Одеса: ОНАХТ, 2020. – 308 с. 

Збірник матеріалів конференції містить тези доповідей наукових 
досліджень за актуальними проблемами у галузях, віднесених до 
загальноприйнятого терміна «Індустрія 4.0».

Розглянуті питання математичного і комп'ютерного моделювання; 
управління, обробки та захисту інформації; проектування інформаційних 
систем і програмних комплексів; штучного інтелекту; автоматизації 
робототехнічних систем; комп'ютерних телекомунікаційних мереж та 
технологій; автоматизації та управління технологічними процесами; нових 
інформаційних технологій в освіті.

Результати досліджень представляють собою своєрідний зріз сучасного 
стану справ у перерахованих галузях знань, який може допомогти як фахівцям, 
так і студентам вишів скласти загальну картину розвитку інформаційних 
технологій та пов’язаних з ними питань.

В збірнику представлені результати досліджень в зазначених галузях знань
в IT передових університетах з Києва, Харкова, Львова, Одеси, Вінниці, Дніпра, 
Миколаєва (повний список учасників-організацій дивися на стр.11). Наявність у 
поданих матеріалах інформації англійською мовою дозволяє використовувати 
збірник тез як засіб комунікації між вченими різних країн. 

Збірник розраховано на наукових працівників, викладачів, аспірантів, 
студентів вищих навчальних закладів, які намагаються дізнатися про сучасний 
стан науки в IT-галузі та тенденції розвитку галузей автоматизації 
технологічних процесів та робототехніки. Ця інформація може бути 
використана для вирішення широкого кола проблем в зазначених розділах, що 
виникають як в навчальному процесі, так і в дослідницькому і науковому 
планах.

Рекомендовано до публікації Вченою Радою Інституту комп'ютерних 
систем і технологій «Індустрія 4.0» ім. П.Н. Платонова Одеської національної 
академії харчових технологій від 02.10.2020 р., протокол № 2.

Матеріали, занесені до збірника, друкуються за авторськими оригіналами. 
За достовірність інформації відповідає автор публікації. 

© Одеська національна академія харчових технологій, 2020
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Секція 6.
Комп'ютерні телекомунікаційні мережі та 

технології

ОСОБЛИВОСТІ  РОБОТИ  І  НАЛАШТУВАНЬ ПРОТОКОЛУ STP НА КОМУТАТОРАХ 
CISCO 

БОБРІКОВА І.С. (Bobrikova.irina@gmail.com), БАРАБАШ Т.М. (tbarabash24@gmail.com),
Одеська Національна Академія Харчових технологій (Україна)

Реферат: в доповіді розповідається про роботу, в якій проводилося дослідження особливостей 
налаштувань і роботи протоколу STР на комутаторах Cisco. Робота проводилась у середовищі 
Cisco Packet Tracer. Вивчалися налаштування протоколу STР на комутаторах в різних умовах 
роботи мережі: при наявності одного чи декількох VLAN, при будуванні ієрархічної мережі, та 
взаємодії з іншими протоколами. 

Обладнання, що працює на другому рівні моделі OSI (комутатор), має виконувати 3 функції: 
запам'ятовування МАС-адрес, перенаправлення (комутація) пакетів і захист від петель в мережі.

Петля 2-го рівня виникає при наявності декількох шляхів між двома пристроями. Однак, 
надлишкові канали в мережі 2 рівня можуть бути дуже корисні, тому що вони є додатковими лініями 
зв'язку. Якщо вони є, то мережа може продовжувати роботу навіть у разі збою одного каналу або 
порту, що дозволить користувачам продовжувати отримувати доступ до мережних ресурсів. Також 
по надлишковим каналам можна розподілити навантаження трафіку і фізичну надмірність в 
комутованій мережі. Це підвищує надійність і доступність мережі.

Розглянемо проблеми, які виникають, якщо в мережі є петля другого рівня:
1. Нестабільність бази даних МАС-адрес. Вона виникає через створення копій одного кадру, 

отриманих на різних портах комутатора. Якщо комутатор використовує всі ресурси для подолання 
наслідків нестабільності таблиці МАС-адрес, то ефективність пересилання даних може бути знижена

2. Широкомовні шторми. Без використання належного процесу запобігання петель кожен з 
комутаторів може нескінченно виконувати широкомовну розсилку.

3. Множинна передача кадрів. При цьому споживається вся доступна смуга пропускання. 
Відповідно, для легітимного трафіку немає доступної смуги пропускання, і мережа стає недоступною 
для обміну даними. Це призводить до відмови в обслуговуванні (DoS)

Широкомовний шторм неминучий в мережі, де виникла петля. Широкомовні кадри 
пересилаються з усіх портів комутатора, за винятком вихідного вхідного порту. З одного боку, це 
гарантує, що всі пристрої в домені широкомовної розсилки можуть отримати кадр. Однак, при 
наявності більш одного шляху, з якого пересилається кадр, виникає нескінченна петля. При цьому 
створюється високе навантаження на ЦП усіх комутаторів, що беруть участь у петлі і знижується 
продуктивність комутатора.

Виходить, що ми, з одного боку, не хочемо штормів в мережі, а з іншого, хочемо підвищити її 
відмовостійкість за допомогою надлишкових з'єднань. Як же бути? Тут на допомогу нам приходить 
STP (Spanning Tree Protocol).

Основне завдання STP - запобігти появі петель на другому рівні. Протокол STP забезпечує 
наявність тільки одного логічного шляху між усіма вузлами призначення в мережі шляхом 
навмисного блокування резервних шляхів, які могли б викликати петлю. Фізичні шляхи, як і раніше, 
використовуються для забезпечення надмірності, однак ці шляхи відключені з метою запобігання 
петель. Комутатори, що використовують протокол STP, можуть компенсувати збої за рахунок 
динамічного розблокування раніше блокованих портів і дозволу передачі трафіку по альтернативних 
шляхах.

STP використовує алгоритм STA (Spanning Tree Algorithm), результатом роботи якого є граф у 
вигляді дерева (зв'язний і без простих циклів)

Особливості  роботи  і  налаштувань протоколу STP на комутаторах Cisco ми вивчаємо за 
допомогою програми-тренажеру Cisco Packet Tracer. Програма Packet Tracer є інтегрованим, 

А КОМУТУТУТУТУТАТАТАТАТАТОРОРОРОРОРАХАХАХАХАХ 
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сумісним та візуалізованим середовищем, орієнтованим на починаючих мережних адміністраторів, 
що ставлять перед собою задачу набути навичок проектування, конфігурування та налагодження 
комп’ютерних мереж. 

За допомогою цієї програми збираємо різні схеми і налаштовуємо на комутаторах протокол 
STP. У цій доповіді немає можливості показати налаштування усіх комутаторів. Але вони були 
зроблені і були написані методичні вказівки для виконання лабораторних робіт для студентів 
спеціальності комп´ютерні системи та мережі.

Схема 1. Вивчення алгоритму протоколу Spanning-Tree. Ролі портів, вартість кореневого шляху.

Рис.1 Приклад схеми, на основі якої вивчається алгоритм роботи протоколу STP
У цій схемі Switch1 налаштовується як кореневий, тому що до нього підключений сервер 

мережі. Вивчаємо яким чином призначаються портам ролі кореневого, призначеного і 
альтернативного (резервного). Вивчаємо процес визначення оптимальних шляхів до кореневого 
мосту від всіх некореневих комутаторів в домені широкомовної розсилки. Вивчаємо структуру пакета 
STP BPDU. 

Схема 2. Вивчення налаштувань протоколу STP при наявності декількох віртуальних мереж на 
ділянці.

Рис.2. Приклад схеми, в якій вивчаються настройки протоколу STP при наявності декількох 
VLAN 
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У цій схемі налаштовані два VLAN: VLAN10 і VLAN20. Вони реалізовані на усіх трьох 
комутаторах. У кожному VLAN-і є по 2 комп'ютери. Для VLAN10 адреса мережі 192.168.0.0/24, для 
VLAN20 - 192.168.1.0/24. 

На Switch0 створені тільки дві транкові лінії, за якими дозволяється проходити пакетам з 
VLAN10 і VLAN20.

При налаштуванні протоколу STP робимо кореневими різні комутатори для різних VLAN - щоб 
не відключалася одна і та ж лінія для обох VLAN: Налаштовуємо Switch1 як кореневий комутатор 
для VLAN20, а Switch0 як кореневої комутатор для VLAN10. Перевіряємо як проходять пакети між 
комп'ютерами, підключеними до одного VLAN на різних комутаторах. Зв'язки між VLAN-ами в цій 
схемі немає, тому що немає 3-го рівня моделі OSI.

На основі третьої схеми ми вивчали особливості налаштувань протоколу STP на різних рівнях 
ієрархічної мережі, та взаємодію цього протоколу з іншими протоколами.

В цій схемі налаштовується ієрархічна мережа: рівень доступу, рівень розподілення та рівень 
ядра. На рівні доступу два комутатора, на них робимо по два  VLAN на кожному. На кожній лінії 
зв’язку між комутаторами рівня доступу та рівня розподілення налаштовуємо свій native VLAN. Як і 
у попередній задачі, робимо різні кореневі комутатори для різних VLAN, тобто робимо окремий STP 
для кожного VLAN. Задача ускладнюється тим, що на рівні ядра ми налаштовуємо протокол HSRP 
(Hot Standby Router Protocol) - протокол маршрутизатора гарячого резервування. Він призначений для 
усунення єдиної точки відмови на шлюзі за замовчуванням. При спільному використанні IP-адреси і 
MAC-адреси два або більше маршрутизатори можуть працювати як один віртуальний 
маршрутизатор. Протокол резервування надає механізм для визначення маршрутизатора, який 
повинен виконувати активну роль у переадресації трафіку. Він також визначає, коли роль 
пересилання має перейти до іншого маршрутизатора (налаштованого як резервний). Перехід від 
одного пересилаючого маршрутизатора до іншого є прозорим для кінцевих пристроїв. Здатність 
мережі динамічно відтворюватися після збою пристрою, що виконує функцію шлюзу за 
замовчуванням, називається вичерпністю на першому хопі.

У результаті проведеної роботи були розроблені схеми комп'ютерних мереж, в яких 
налаштовувався протокол  STP. Для кожної схеми показані особливості роботи та налаштувань цього 
протоколу.

По результатам роботи були написані методичні вказівки для лабораторної роботи по 
дисципліні «комп′ютерні мережі» для студентів спеціальності «комп´ютерні системи та мережі».
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ГАРАНТОВАНИЙ РІВЕНЬ СТРУКТУРНОЇ НАДІЙНОСТІ  ІНФОКОМУНІКАЦІЙНОЇ 
МЕРЕЖІ
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Одеська національна академія харчових технологій (Україна) 

Показана актуальність задачі оцінки структурної надійності інфокомунікаційної мережі. 
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