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 Захист персональної конфіденційної інформації знаходиться під загрозою у зв’язку із 
сучасним технологічним прогресом. Сьогодні цифрові технології використовуються для 
оптимізації бізнес-процесів, для підвищення рентабельності компанії і її взаємодії з 
клієнтами. Відбувається процес кіберінтеграції. Проте багато шахраїв використовують 
відкриту інформацію з протизаконних намірів. Технологія блокчейн може обмежити вплив 
цієї ерозіі ̈конфіденційності. 
 Вступ і постановка проблеми 

 Стрімке зростання розвитку сучасних ІКТ тягне за собою підвищення числа 
користувачів глобальної світової павутини «Інтернет». Сторонні особи беруть під контроль, 
зберігають і використовують особисті та корпоративні дані.  
 Технологія блокчейн може обмежити вплив цієї ерозії конфіденційності. Кожен 
мережевий вузол робить репліку, що зберігається і зберігає копію, таким чином не має 
єдиної точки відмови через те, що один вимкнений вузол не впливає на доступність і безпеку 
мережі. 
 Розкриття особистих даних 

 Facebook, Twitter та інші соціальні мережі змінили очікування щодо конфіденційності 
в Інтернеті. Кожен, хто використовує будь-яку з цих платформ надає особисту інформацію та 
дозволяє ії бачити усім користувачам мережі [1]. 
 У технології блокчейна відсутня конфіденційність. Дана технологія не використовує 
імена і прізвища, але й не робить їх анонімними. Кожен користувач має унікальну закріплену 
адресу гаманця, яку бачать всі інші користувачі цієї мережі, а також вчинені ним транзакції. 
На жаль, це може поставити під загрозу безпеку користувача, у якого немала кількість 
криптовалюти. Для багатьох компаній - це серйозна проблема, адже дана уразливість 
публічних блокчейнів може привести до непоправних наслідків. Адже це розкриває їх 
особисту інформацію про клієнтів, продажу і т.д. 

 Захист клієнтськоі ̈інформаціі ̈
 Для організацій, які обслуговують інші організації, захист інформації про клієнта 
також має вирішальне значення для підтримки відносин з клієнтами. Зловмисники 
орієнтуються на професіин̆і сервісні компанії, щоб отримати дані їх клієнтів, намагаючись 
обійти складні заходи захисту даних клієнтів. Розуміючи цей ризик, великі компанії 
докладають значних зусиль для захисту інформації клієнтів. 
 Blockchain – це спосіб цифрової реєстрації операцій у загальнодоступніи ̆ мережі 
Інтернет як основної частини світової інфраструктури [1]. 
 В основі системи є побудований блок криптовалют, який є незмінним хронологічним 
переліком всіх транзакцій у системі. Отже, теоретично, розслідується відмивання грошеи ̆або 
придбання незаконних товарів криптовалютами, ніж, скажімо, готівкою. Кримінальним 
особам не потрібно використовувати криптографічні курси, оскільки вони мають грошові 
кошти та свою банківську систему. Злочинці на такому підпільному ринку будуть зрештою 
знищені шляхом відстеження платежів у загальнодоступніи ̆блокчейн книжці. 
 Пропонуючи додаткові функції конфіденційності, Monero та Zcash приховують 
відправника, одержувача та вартість усіх транзакції, що маиӂе неможливо відслідковувати 
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всередині системи. Група Zcash наполягає на тому, що лише те, що збільшується 
конфіденційність, не означає, що існують ознаки злочинного використання. 
 Що стосується злочинної діяльності проти самих мереж, то фішинг – це головна 
тенденція. Прикладом цього існують вигадливі посилання на електронну пошту, що 
представляють собою ваш банк. Криптофiшинг зазвичай передбачає залучення інвесторів у 
надсиланні грошей на неправильну адресу для передбачуваного перепродажу монет в ICO, а 
часто використовується для розповсюдження дезінформації. 
 Технологія блокчейн зі спеціальними протоколами, що допускають різну ступінь 
анонімності та конфіденціин̆ості, може забезпечити захист персональних даних, допускаючи 
при цьому використання цих даних в додатках з штучним інтелектом. Наприклад, 
користувач може використовувати блокчейн з особистою інформацією про здоров'я і 
розкривати певні елементи цієї інформації виключно для певних цілей постачальникам 
товарів або послуг. 
 В даний час особисті дані, які збирають сторонні особи, зазвичай зберігаються в 
централізованих базах даних з єдиною точкою відмови. Виток цих даних часто залишається 
непоміченим і не фіксується. Якщо наші дані потрапляють в чужі руки, ми фактично не 
можемо контролювати їх використання. 
 Сфери застосування блокчейна 

 На даний момент цифрова інтеграція охоплює і державне управління, і політику, і 
економіку, і судочинство, і менеджмент і з кожним днем охоплює все більше галузей. 
Сьогодні в віртуальному світі ми маємо можливості дистанційного навчання, покупок, 
розрахунків, всіляких банківських операцій, використання цифрового підпису, а також 
зберігання різноманітної інформації на хмарних сховищах. Сьогодні одну з головних ролей в 
світі інформаційних технологій займає технологія блокчейн в різноманітних варіаціях її 
використання і поєднання. 
 На даний момент можна простежити таку світову тенденцію як використання 
технології блокчейн в різних галузях, адже вона впливає на більшість промисловостей. Ми 
маємо можливість використовувати технологію блокчейн від звичних нам банківських 
операцій до фінансів і нерухомості реального часу. Сьогодні дана тенденція інтегрує і в інші 
виробництва, які активно розвивають і впроваджують численні стартапи. 
 Можна з впевненістю сказати, що блокчейн творить революцію і на сьогоднішній 
день його можна зіставити з геніальним винаходом 20 століття - Інтернетом. Дана технологія 
дає нам абсолютно новий, інший підхід для зберігання інформації і проведення операцій, 
встановивши trust rules. Завдяки цьому дана технологія стає більш придатною адже має 
вимоги з високим ступенем безпеки. 
 Висновок. 
 Блокчейн відмінно забезпечує цілісність інформації, однак не дає помітних переваг в 
області конфіденційності та доступності в порівнянні з іншими технологіями. Крім того, 
реалізація розподіленого реєстру потребує вирішення питань, пов'язаних з організацією 
Майнінгу для посвідчення транзакцій, а також з розробкою стандартів, API і фреймворків 
для виробників IoT-пристроїв. Не варто забувати, що, як і будь-яка технологія, блокчейн 
може містити помилки реалізації, експлуатація яких може привести до втрати контролю над 
занесеними до реєстру даними. 
 Проте, рішення із застосуванням технології блокчейн або засновані на принципах цієї 
технології, можуть допомогти знизити загрозу конфіденційності, дозволяючи нам при цьому 
прискорити вчинення транзакціи,̆ поліпшити сервіс і використовувати найбільш ефективні 
алгоритми штучного інтелекту. 
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