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Руководитель: ассистент каф. КИ Монахова К.И. 
 

Сегодня уже невозможно представить себе жизнь без современных тех-
нологий, включающих в себя, в том числе, и системы видеонаблюдения. Эта 
область техники развивается настолько стремительно, что разговоры о пре-
имуществах цифрового видеонаблюдения над аналоговым уходят в прошлое. В 
последнее время приобрёл популярность новый сервис – облачное видеонаб-
людение. 

Облачное видеонаблюдение – это интернет-сервис, который позволяет 
хранить, просматривать и сохранять видеозаписи с видеокамеры, установлен-
ной у пользователя благодаря подключению через интернет к серверам, храня-
щим данные. А так же, облачное видеонаблюдение – это возможность подклю-
чения неограниченного количества пользователей к неограниченному количе-
ству устройств в любой точке планеты. 

 
Рисунок 1 – Структурная схема облачного видеонаблюдения 

В системах видеонаблюдения существует 2 основных типа облачных ад-
ресов: 

– Облачный сервис без возможности хранения данных; 
– Облачный сервис c возможностью хранения данных; 
Облачный сервис без возможности хранения данных, предоставляется на 

безвозмездной основе производителем оборудования и не требует сложной на-
стройки. Для его использования достаточно всего лишь приобрести определён-
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ное видеооборудование, обеспечить ему выход в интернет и установить на уст-
ройство просмотра необходимое программное обеспечение.  

Особенностями данного типа, являются:  
– простота подключения; 
– автономная система с поддержкой подключения через облако; 
– поддержка работы с видеорегистраторами и IP камерами; 
– удаленный доступ к архиву системы; 
– возможность удаленного управления системой; 
– возможность вести онлайн запись на ПК или КПК; 
– нет возможности хранения в облаке. 
Облачный сервис второго типа, представляет возможность хранения дан-

ных на удаленном сервере, тем самым исключая необходимость в локальном 
устройстве хранения, а так же обеспечивает повышенную защиту от злоумыш-
ленников.  

Особенностями данного тип, являются:  
– – возможность хранения данных (высокая надежность хранения данных); 
– – простота подключения; 
– – дополнительные возможности (аналитика, уведомления, публичная 

трансляция) [1]. 
Несмотря на все преимущества, у облачного видеонаблюдения есть свои 

недостатки. К ним можно отнести внесение абонентской платы за пользование 
услугами облачного хранилища, скорость интернета, кодировка изображения, 
способы хранения данных. Ведь именно от этих факторов зависит хорошая ра-
ботоспособность системы видеонаблюдения. 

Облачные технологии имеют и такой параметр ненадёжности, как уязви-
мость Интернет-соединения, возможность сбоев в сети. Плохое интернет-
соединение непременно плохо влияет на удалённый доступ к камере и к фай-
лам, которые находятся в «облаке». Кроме того, это соединение обеспечивает 
провайдер услуг связи, а значит, в отношения между поставщиком услуг ви-
деонаблюдения и клиентом вмешивается третья сторона, что также делает сис-
тему безопасности менее надёжной. 

В системах видеонаблюдения используются множество форматов сжатия 
изображения: MJPEG (Motion JPEG), Н.264, MPEG4.  Каждый из данных фор-
матов имеет свои «плюсы», но на данный момент популярным является – 
Н.264.   

Н.264 – хорошо сжимает видео без ущерба для его качества, слабо нагру-
жает сеть и подходит для больших объемов видео. Недостатком данного коди-
ровщика является то, что от центрального процессора требуется достаточное 
количество ресурсов [2].   

Современные облачные системы наблюдения постоянно модернизируют-
ся и оснащаются разнообразными функциями, что позволяет максимально 
удобно использовать возможности оборудования. 
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Таким образом, системы видеонаблюдения, которые используют облач-
ные технологии, несмотря на выделенные недостатки, являются гибкими, удоб-
ными, простыми в развертывании и обслуживании, современным решением для 
построения системы безопасности предприятия и других объектов.  
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В настоящее время сети передачи данных продолжают активно разви-
ваться, в том числе все большее распространение получает такой их класс, как 
сети Ad-hoc. Это одноранговые беспроводные сети передачи данных с пере-
менной топологией и отсутствием четкой инфраструктуры, где каждый узел 
может выполнять функции маршрутизатора и принимать участие в ретрансля-
ции пакетов данных. Подобные сети могут применяться во время военных дей-
ствий, в структурах МЧС, в системах транспорта и различных силовых струк-
турах [4].  

За счет постоянного изменения структуры сети могут возникнуть про-
блемы с маршрутизацией, так как изменяются возможные пути доставки ин-
формации между узлами. Существующие на данный момент протоколы мар-
шрутизации можно классифицировать следующим образом [1-6]. 

По типу используемых для маршрутизации данных: топологические и 
географические.  

По принципу работы: проактивные или табличные (англ. proactive, table-
driven), реактивные или работающие по запросу (англ. reactive, on-demand), 
гибридные (англ. hybrid).  

По критерию определения оптимальности маршрута: протоколы векто-
ра расстояния (англ. distance-vector, hop-count), протоколы со сложной метри-
кой маршрутов или протоколы состояния каналов (англ. link-state).  

По наличию поддержки нескольких маршрутов до одного адресата: од-
нопутевые (англ. single-path) и многопутевые (англ. multi-path).  

Данная классификация, в общем, отражает основные подходы, которые 
сложились к настоящему времени при анализе проблемы маршрутизации в са-
моорганизующихся сетях [6]. В существующих работах [1-6] выявлены некото-
рые существенные характеристики, влияющие на выбор протокола маршрути-


